E-GUVENLIK PLANI

ABDURRAHIM KARAKOC ANADOLU LISESI

Giiniimiizde Internet, sosyal hayatin bir pargasi olarak hayatimiza bir¢ok faydalar ve yenilikler
getirmistir. Getirdigi faydalarin ve kolayliklarin yani sira, Internetin bilingsiz kullanimi bireysel ve
toplumsal hayata yonelik tehditler de barindirmaktadir. Egitimciler, veliler, medya ve diger tiim ilgili
Kisiler tarafindan ozellikle ¢ocuklarin, genglerin, vatandaslarin hak ve ihtiyaglarinin korunmasi i¢in
ortak sorumluluk gerektirmektedir. Biz Abdurrahim Karakog¢ Anadolu Lisesi olarak, geng¢lerimizin
daha bilingli ve giivenli Internet kullanic1 olmalarinin yaninda ailelerini bilinglendirme ¢alismalarini
yliriitmeye ¢alisiyoruz.

Gelecege giivenle baglan!...

Cocuklarin ve genglerin Interneti belirli bir sorumluluk dahilinde giivenle kullanmalarini
destelemek ve onlar1 Internetin yasadig1 ve zararl iceriklerinden korumak amaciyla 2019 yilindan bu
yana diizenlenen Giivenli Internet Giinii her yilin subat ayinda kutlanmaktadir. Abdurrahim Karakog
Anadolu Lisesi olarak 2022 yilinda https://www.esafetylabel.eu/ agina iiyeligimizi olusturduk.
Okulumuzda 10-11 Subat 2020 tarihindeki Giivenli Internet Giinii kapsaminda okul binamizda
panolarimizi hazirladik. Tim bu g¢alismalarin disinda e-Twinning projelerimizdeki etkinliklerimiz
kapsaminda Giivenli Internet ile ilgili afisler, veli bilgilendirme brosiirleri, gorsel farkindalik
calismalar1 ve konferanslar diizenledik.

E-GUVENLIK MUFREDATIMIZ HAKKINDA

1. Cocuklar ve genglerde bilingli ve giivenli Internet kullanimma dair bilgi, beceri ve tutumlarin
gelistirilmesi i¢in seminerler diizenlemek.

2. Tirkg¢e Dil Etkinlikleri, Matematik Etkinlikleri, Fizik, Kimya ve Biyoloji dersleri Etkinlikleri,
Yabanci Dil derslerindeki etkinliklerde tablet ve telefonlar pedagojik egitim araci olarak
kullanilmaktadir.

3. Ders miifredatlarina sosyal medya basta olmak iizere Internetin bilingli kullanimi ile ilgili
konularin yenilenen bilgilerle giincellenmesi olusturulan e-giivenlik komisyonumuz tarafindan
saglanmigtir. Giincel bilgiler tiim 6gretmenlerimizle paylasilip rehberlik dersinde paylasilmasi
icin planlama yapilmustir.

4. MEB’e bagh okullarda elektromanyetik kirlilige ve internet giivenligine dnem verilmektedir.

COCUK VE ERGENLERE YONELIK e- GUVENLIK ONLEMLERI

1. Aileye yonelik ¢ocuk ve ergenlere denetimli, sinirli ve amagli kullanim saglayabilmeleri ile ilgili
bilinglendirme ¢aligmalar1 yapmaktayiz.


https://www.esafetylabel.eu/

@ ow

. Internetin giivenli kullanimi ile ilgili paketlerin tamitim ve yayginlasmasini saglamak devlet

politikasidir.

. Giivenli Internet paketi kullaniminin yayginlasmasina yardime1 olunmalidir.

Evlerde limitli internet paketlerinin kullanimini tesvik etmek icin rehberlik yapilmaktadir.

Kullanim farkindaligmma yonelik uygulamalar gelistirmek igin derslerde bu konuya 6ncelik
verilmektedir.

Aile i¢inde kullanilan bilgisayarlarin kullaniciya gore farkli profiller olusturmaya miisait olmasi
ve giivenli Internet hizmetinin de bu profillere gore farkli paketler ile sunulabilmesi gereklidir.
Bununla ilgili calismalara baglanmustir.

Ebeveynleri denetim yollar1 ve teknolojik imkanlar1 ile ilgili bilinglendirmek ve gerekli
uygulamalar1 gelistirmek ve yayginlagtirmak igin iiniversiteden akademisyenlerden yardim
alinmaktadir.

CEP TELEFONU KULLANIMI

Sene basi 6gretmenler kurul toplantisinda giindem maddesi olarak cep telefonu kullanim1 maddesi
goriisiilmiistiir. Ogretmenler cep telefonlarim1 pedagojik arac olarak gerektiginde kullanmalart
ancak ders saatleri i¢cinde 6gretmen, personel ve stajyerlerin cep telefonlar1 acil durumlar disinda
kullanmamalar1 “karar1 oy birligi“ ile alinmistir. Bu sebeple 6gretmenler, destek egitim personeli
ve stajyerler cep telefonlarmi 6grencilerin bulundugu zaman ve ortamlarda kullanamazlar.

OKULUMUZDA FOTOGRAF YA DA VIDEO CEKIMIVE YAYINLANMASI

1. Okul kayit doneminde her 6grenci velisi izin belgesi imzalar. Bu izin belgesinde 6grenci
fotograflarinin okul resmi web sitesi, okul dergisi, gazete, eTwinning portali vb. okul
tanitimlarinda veli, cocugunun sinif resimlerinin paylasilmasina (e glivenligin saglanmasi igin)
MEB 2017/12 nolu genelgesi ¢ergevesinde kullanilmasina izin verir.

2. Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve 6grencivelilerinin
bilmek istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul bahgesi sinirlari
icerisinde fotograf ve video ¢ekimi yapilamaz. Bu yasak, bir 6grencinin diger bir 6grencinin
fotograf ve videosunu ¢ekmek istemesi durumundada gegerlidir.

3. Okul idaresi tarafindan gorevlendirilen Kisilerin ¢ektigi fotograf ve videolarancak okulun
resmi web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onayi ile
yayinlanabilir. Ogrencisi i¢in onay vermeyen velinin 6grencisi ile ilgili fotograf ve videolar
yayinlanmaz.

4. Velisi tarafindan fotograf ve video goriintiilerinin ¢ekilip yayinlanmasina onay verilmeyen

ogrencilerin, gekim esnasinda psikolojik baski yasamamasi igin tedbirler alinir.



5. Okul gorevlileri tarafindan yayimlanan resim ve videolarda 6grencilerin Kisiselbilgilerine
kesinlikle yer verilmez.

E- GUVENLIK POLITIKAMIZ

Dijital teknolojiler okul ¢agi c¢ocuklar1 i¢in de olaganiistii imkanlar ve firsatlar sunuyor.
Cocuklar da Internet ortaminin sagladiklariyla bilgiye, eglenceli oyunlara ve benzeri etkinliklere
kolayca ve hizlica erisim saglayabiliyorlar. Ancak, dijital teknolojilerin sagladigi bu harika imkanlarin
yaninda, ¢ocugun zihinsel, ruhsal ve fiziksel saldirilarla, tuzaklarla karsilasmasi tehlikesinin varligi da
hafife alinamaz bir gercekliktir. Ornek vermek gerekirse internet ortamindaki bir cocugun istem dis1 da
olsakarsisina ¢ikan bir reklami izleme yoluyla ya da arama motoruna bilerek bilmeyerek yazacagi
yanlis bir kelime sebebiyle pornografik bir siteye girmesi miimkiindiir ya da ¢ocugun merakini
kiskirtan bir gorsel onu zihinsel, duygusal ya da fiziksel olarak tehlikeye diisiirecek ortamlara
stiriikleyebilir. Yukarida kisaca s6z edilmis olan tehlikelerden ¢ocugu korumanin en emin yolu, onu
Internet ortamindan tamamen uzak tutmaktir. Ancak ¢ok hizli gelisen dijital teknolojiler sebebiyle ve
ne yazik ki, ¢ocugu Internet ortamindan tamamen uzak tutmak miimkiin olmamakta, tamamen
yasaklamak sorunu ¢dzmemektedir. Kaldi ki cevresel etkenler ve ebeveyn tutumlari sebebiyle Internet
ortamlarimi tamamen yasaklamak ve erisimi engellemek imkansiz bir hal almistir. Bu sebeple ¢cocugu
Internet ortaminin olusturdugu tehlikelerden korumak igin tamamen yasaklamaya ¢alismaktan daha
etkili tedbirler bulmak zorunlulugu vardir.

Internetin olumsuz tehlikelerine kars: cocuklarin kendisini korumas igin ¢ocuga bilgi, biling ve
davranis kazandirmaktan, bu hedef i¢in ¢aba harcamaktan daha etkili bir yol kalmamaktadir. Bu
caligmada anaokullarinda ancak aile katilimlari ile olur. eTwinning portalinda yaptigimiz projeler ile
ailelerimizin denetiminde bilgisayar, tablet ya da telefonlarla belirlenmis saatlerde birlikte Internete
girilmesi saglanmaktadir. Ayrica okulumuzda gocuklarin internet basinda saatlerce vakit gegirmelerini
onlemek adina aile katilimli etkinlikler yapilmaktadir. Bu etkinlikler ile anne babalar ¢ocuklar ile
daha kaliteli vakit gecirme imkani bulmaktadirlar. Cocuklar da anne babalart ile gerekli vakti
gecirdikleri icin Internette daha az zaman gegirmektedirler. Amacimiz kalict davranis degisikligidir.
Bu nedenle, okul politikas1 olarak ogrencilerimizi Internet ortamlarinm tehlikelerinden ve
zararlarindan koruyabilmek i¢in kararli bir sekilde uygulamalar gerceklestiriyoruz.

Yeni teknolojiler konusunda ¢ocuklar: tesvik edip, giivenli internet ile ilgili etkinliklere dahil
etmekteyiz. Cocuklarimizin daha giivenli Internet konusunda dijital okur-yazarligini ve farkindaligimi
arttirmaktay1z.



2020-2021 EGITIM OGRETIM YILI EYLEM PLANI

Eyliil e e-Giivenlik Komisyonun olusturulmasi
e Yeni kayit yaptiran Velilerin bilgilendirilmesi.
Ekim e e-Giivenlik Komisyonun e-Giivenlik Eylem Plani hazirlamasi

e Konuyla ilgili velilerin bilgilendirilmesi
e Personelin https://www.esafetylabel.eu/ agina iiye olmasini saglamak.

Kasim e Tim personelin European Schoolnet (www.eun.org) tarafindan
yapilan egitimlere katilmasi.

e eTwinning mesleki gelisim portalindan ¢evrimigi seminer ve online
mesleki gelisim etkinliklerine katilmasi.

e EBA’da yer alan eGiivenlik bilgilendirme videolarinin izlenip, takip
edilmesi.

Aralik e Rehberlik ders saatinde 06grencilerle konuyla ilgili igeriklerin,
gorsellerin paylasilmasi.

Ocak o Konuyla ilgili 6grencilere bir anketin uygulanmasi ve sonuglarimnin
https://www.esafetylabel.eu/‘a yiiklenilmesi.

Subat e Giivenli Internet Giiniinii Kutlamak (Kutlamalar Pandemi dolayistyla
Cevrimigi de diizenlenebilir.)

Mart e Veli ve Oogrencilere Dbiiltenler, bilgilendirme yazilari, haber
mektuplar1 ve okul web sitesinde okulun ¢evrimigi giivenlik (e-
Giivenlik) politikast ile ilgili duyurularin yapilmasi.

Nisan o Veli ve ogrencilerin seminerler veya webinarlara etkin katilimin
saglanmasi.
Mayis e gim.org.tr

e http://guvenlinet.org.tr/tr/

e guvenliweb.org.tr

e guvenlicocuk.org.tr

e ihbarweb.org.tr

o Internet.btk.gov.tr

e gig.org.tr
Internet sitelerinin takip edilmesi ve yeni gelismelerin takipedilmesi

e Okulumuzda gesitli web2 araglar1 kullanilarak sunular, panolar
hazirlamak.

Haziran e e-Giivenlik Komisyonu se¢imi
e Eylem planinin gézden gegirilmesi ve giincellestirilmesi.

http://guvenlinet.org.tr/tr/ sayfasindan bilgi amagli faydalanilmistir.
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E-GUVENLIK KOMISYONU

Yavuz DURAN ilkay SASMAZ
Matematik Ogretmeni Matematik Ogretmeni
Emre SAKIK Aysun BESLER
Miidiir Yardimcisi Biyoloji Ogretmeni
Ali SEYHAN

Okul Miidiirti



